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	＃05 AI時代、 私たちの「信じる」基準はどう変わる？
	2026年07月03日（金）
	特に、昨今のフロンティアAI/高性能AIと呼ばれるモデルの登場により、ソフトウェアやシステムのセキュリティ上の問題が多数発見され、大きな話題として取り上げられています。
	これまでは、「怪しい日本語や不自然なレイアウトのメールは詐欺」という 明確な見分け方がありました。しかし現在、攻撃者はAIを利用し、極めて 自然な日本語で、学内の実在する行事やシステムのメンテナンスを装った 精巧なフィッシングメールを大量に作成しています。
	さらに海外の企業では、AIで作られた偽の役員の音声・映像（ディープフェイク）を用いたオンライン会議に騙され、約37億円が不正に送金されるという衝撃的な事件も発生しています。
	　そのような環境の変化へ対応するために、皆様に多要素認証（MFA） をお願いしたり、アクセス権限を細かく制限したりするのは、みなさん の背後に潜もうとする高度な「AIのなりすまし」を排除するためであり、 今後の身近なシステム利用における「新たな当たり前」としてご理解を お願いいたします。
	何が変わらないのか？（最終防衛線は「あなた」自身） 一方で、脅威がどれほどAIによって高度化し、防御システムが新しくなっても、絶対に変わらない原則があります。それは、最終的な判断を下す「人間の批判的思考」と、「物理的な初動対応」の重要性です。
	AIはどれほど流暢な文章を生成しても、もっともらしい嘘（ハルシネーション）をつくリスクや、入力したデータが外部の学習に利用され情報漏えいを引き起こすリスクを内包しています。AIを「絶対的な正解を出す存在」として盲信せず、機密情報をプロンプトに入力しないこと、そして最後は必ず人間が事実確認を行うというルールは不変です。
	また、万が一「パソコンの動きがおかしい」「不審なリンクを押してしまったかもしれない」と感じた際の対処法も変わりません。相手がどれほど高度なサイバー攻撃であっても、通信経路を絶てば被害の拡大は防げます。異変を感じたら、迷わず「Wi-Fiの設定をオフにする」、あるいは有線であれば「LANケーブルを物理的に抜く」といった、根本的なネットワーク切断を行ってください。

	　どんな強固なシステムも、皆様一人ひとりの警戒心と日々のOSアップデートなどの自己点検がなければ機能しません。自身のデバイスが安全な状態にあるか、気にする習慣こそが最大の 守りにつながります。一人ひとりの意識で安全・安心な日常をつくっていきましょう。


	異変を感じた時の対処手順
	① 不審なリンクを押して 　 しまったかもしれない！
	② ネットワークの接続を切る 　→ LANケーブルを物理的に抜く 　→ Wi-Fiの設定をOFFにする
	※ ご自身で対応できない場合は本学の「総務部情報企画課(情報セキュリティ係)」へ 　お問い合わせください。
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